Akademia EITCA - Europejska Akademia Certyfikacji Informatycznej

* X %
+EM0I TE &
** . e ———d DE”E Krajowa edycja miedzynarodowego programu certyfikacji IT realizowana przy akredytacji Instytutu EITCI w Brukseli
*

~

O

m

T

Learn

EITC/IS/EEIS

Bezpieczenstwo informatyczne e-Gospodarki
Szczeg6towa zawartosé programowa kursu (15 godz.):

e Zagrozenia informatyczne e-gospodarki
e Zagrozenia celowe
e Zagrozenia niecelowe
* Polityka bezpieczenstwa
e Formalizacja przeptywodw informacji w organizacji
¢ Audyt bezpieczenstwa informatycznego
e Wywiad w organizacji
e Analiza bezpieczehstwa przeptywdw informacyjnych
¢ Metody i narzedzia auditingowe
¢ Model zagrozen i metodologia STRIDE
¢ Walka z zagrozeniami
e Wirusy komputerowe
e Bezpieczne sktadowanie danych
¢ Ochrona przed zagrozeniami sieciowymi
e Zapory ogniowe
e NAT i PAT
e Serwery Proxy
e Systemy IDS
¢ Osobiste zapory ogniowe
¢ Kryptograficzna ochrona danych
e Wykorzystanie kryptografii do ochrony danych
e Certyfikacja i infrastruktura klucza publicznego (PKI)
¢ Podpis elektroniczny
¢ Protokdt SSL
¢ Wirtualne sieci prywatne
e Bezpieczenstwo aplikacji i ustug sieciowych
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