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EITC/IS/OS

Bezpieczenstwo systemow operacyjnych
Szczeg6towa zawartosé programowa kursu (15 godz.):

¢ Wprowadzenie do systemodw operacyjnych
¢ Miejsce, rola i zadania systemu operacyjnego w oprogramowaniu komputera
¢ Klasyfikacja systemdw operacyjnych
¢ Klasyfikacja ze wzgledu na sposéb przetwarzania
» Klasyfikacja ze wzgledu na liczbe wykonywanych programoéw
» Klasyfikacja ze wzgledu na liczbe uzytkownikéw
¢ Inne rodzaje systemoéw operacyjnych
e Zasada dziatania systemu operacyjnego
e Cykl rozkazowy
¢ Przerwania w systemie komputerowym
e Zasady ochrony pamieci
¢ Przerwanie zegarowe
¢ Procesy, zasoby, watki
¢ Obstuga procesdéw i zasobdéw
¢ Podziat operacji jadra systemu w zarzadzaniu procesami i zasobami
e Zarzadcy
¢ Cykl zmian stanéw proceséw i zasobdéw
» Klasyfikacja zasobéw
¢ Kolejki proceséw
* Przetaczanie kontekstu
¢ Elementarne operacje na procesach
¢ Elementarne operacje na zasobach
o Watki
¢ Realizacja watkdéw
* Przetgczanie kontekstu watkéw
¢ Elementarne operacje na watkach
» Realizacja proceséw/watkéw w systemach Linux i Windows
¢ Procesy/watki w systemie Linux
¢ Procesy/watki w systemie Windows 2000/XP
e System plikéw - warstwa logiczna
¢ Pliki w systemie operacyjnym
e Zadania systemu operacyjnego
e Atrybuty pliku
e Typy plikéw
¢ Struktura pliku
¢ Metody dostepu do plikéw
¢ Podstawowe operacje na plikach
¢ Interfejs dostepu do pliku w systemie uniksopodobnym
» Organizacja logiczna systemu plikéw
¢ Podziat na strefy
¢ Operacje na katalogu
e Struktura logiczna katalogéw
e System plikéw - warstwa fizyczna
¢ Przydziat miejsca na dysku
e Przydziat ciggty
* Przydziat listowy (tancuchowy)
¢ Przydziat indeksowy
e Zarzadzanie wolng przestrzenig
¢ Implementacja katalogu
¢ Przechowywanie podreczne w systemie plikéw
¢ Integralnos¢ systemu plikéw
¢ Synchronizacja dostepu do plikéw
e System plikéw - przeglad wybranych implementacji
e CP/M
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e MS DOS i Windows 9x (FAT12/16/32)
ISO 9660
e UNIX
e NTFS
e Wprowadzenie do bezpieczehstwa systeméw operacyjnych
¢ Co to jest bezpieczny system?
¢ Czynniki decydujace o znaczeniu bezpieczenstwa
e Zagrozenia bezpieczenstwa
¢ Ogodlne problemy konstrukcji zabezpieczen
e Strategia bezpieczenstwa
¢ Polityka bezpieczenstwa
e Normy i zalecenia zarzgdzania bezpieczehstwem
e Podstawowe problemy bezpieczenstwa systemdéw operacyjnych
e Wprowadzenie
* Naruszenia bezpieczenstwa systemu operacyjnego
¢ Rozpoznawanie systemu operacyjnego komputera ofiary
e Uwierzytelnianie
¢ Prawa dostepu do zasobdéw
e Standard POSIX (Portable Operating System Interface) 1003.1
e Standard POSIX 1003.1e/1003.2c
e Listy dostepu ACL
¢ Uprawnienia specjalne w systemie Unix
¢ Malware
e Wirusy i inne robactwo
e Zamaskowane kanaty komunikacji
e Uwierzytelnianie i kontrola dostepu
¢ Ogdlne zatozenie uwierzytelniania w systemie Linux
¢ Prawa dostepu do plikéw w systemach uniksopodobnych
¢ Mechanizm POSIX ACL w systemie Linux i Windows
¢ Lokalna kontrola dostepu w systemie Linux
¢ Lokalna kontrola dostepu w systemie Windows XP
e Modularne systemy uwierzytelniania i kontroli dostepu
¢ Mechanizm PAM
e Ograniczenia i delegacja uprawnien, domeny zaufania, kontrola dostepu zdalnego
* Ograniczone srodowiska wykonywania aplikacji, ograniczone powtoki systemu operacyjnego
srodowisk serwerowych, delegacja uprawnien
¢ Mechanizm limitéw
¢ Mechanizm SUDO
¢ Mechanizm SUID i SGID
* Domeny zaufania, mechanizmy kontroli zdalnego dostepu
e Zastosowanie domen zaufania
¢ Polecenie rlogin w systemie Linux
e Zabezpieczanie ustug sieciowych programem tcpd
¢ Umacnianie ochrony systemu operacyjnego serwerowych srodowisk MS Windows
¢ Konta uzytkownikéw
e System plikéw
e Szyfrowanie danych
¢ Szyfrowanie na poziomie systemu plikéw
¢ Archiwa z ochrong kryptograficzng
¢ Kryptograficzna ochrony poczty elektronicznej
* Srodowisko sieciowe
¢ Otoczenie sieciowe i udziaty sieciowe
¢ Ukrycie komputera w otoczeniu sieciowym
* Potgczenia sieciowe
e Zapory sieciowe
¢ Podsumowanie
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