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Kryptografia kwantowa
Szczegółowa zawartość programowa kursu (15 godz.):

Klasyczne podejście do bezpiecznego przesyłania informacji
Ogólna koncepcja bezpiecznych kanałów informacyjnych
Kryptografia z kluczem prywatnym
Kryptografia z kluczem publicznym
Uwierzytelnianie
Kanały z szumem – detekcja i korekcja błędów
Słabości kryptografii klasycznej

Koncepcja absolutnie bezpiecznych kanałów kwantowych
Informacja kwantowa

Podstawowe idee informacji kwantowej (pojęcie qbitu, twierdzenie No-Cloning)
Kwantowe przetwarzanie informacji w praktyce

Wykorzystanie mechaniki kwantowej do ochrony informacji klasycznej
Kwantowa dystrybucja klucza

Kwantowa dystrybucja klucza bez splątania
Kluczowe własności spolaryzowanych fotonów
Protokół BB84
Protokół B92

Kwantowa dystrybucja klucza ze splątaniem
Splątanie kwantowe i twierdzenie Bella
Protokół splątaniowy Ekerta

Bezpieczne kanały informacyjne z wykorzystaniem QKD
Potencjalne ataki na schemat kwantowej dystrybucji klucza
Kanały kwantowe z szumem
Wzmacnianie prywatności
Uwierzytelnianie
Kompletny schemat bezpiecznej komunikacji
Teoretyczna analiza bezpieczeństwa

Praktyczne realizacje kryptografii kwantowej
Praktyczne realizacje kryptografii kwantowej
Sieć kwantowa DARPA

Struktura sieci
Zaimplementowane technologie
Warstwa programowa sieci
Rozszerzenia protokołu IPSec

Projekt SECOQC
Rozwiązania komercyjne

Inne zastosowania i podsumowanie
Inne zastosowania mechaniki kwantowej w kryptografii

Zobowiązanie bitowe i kwantowy rzut monetą
Generatory liczb losowych

Nietypowe alternatywne próby uzyskania odpornych na podsłuch kanałów informacyjnych –
protokół Kisha
Przyszłość kryptografii kwantowej
Podsumowanie

Powered by TCPDF (www.tcpdf.org)

Akademia EITCA - Europejska Akademia Certyfikacji Informatycznej | Krajowa edycja międzynarodowego programu certyfikacji IT realizowana przy akredytacji Instytutu EITCI w Brukseli | Informatyczne Centrum
Szkoleniowe CompLearn | CompSecur sp. z o.o., ul. Piłsudskiego 74, 50-020 Wrocław | Tel: 79 457 14 69, 53 542 13 74, Fax: 71 722 8049, Infolinia: 801 011 647 | eitca.pl, eitca@complearn.pl | REGON: 020713664,
NIP: 897-173-92-49, KRS: 0000303601 Sąd Rejonowy dla Wrocławia-Fabrycznej we Wrocławiu VI Wydział Gospodarczy Krajowego Rejestru Sądowego | Kapitał zakładowy: 500 000 zł, kapitał wpłacony: 500 000 zł |
Wpis do Rejestru Instytucji Szkoleniowych nr 2.02/00147/2009 | Licencja certyfikacyjna i akredytacja EITCI nr EITCI-LID-PL-11080001 | Akredytacja Szkoleniowa Polskiej Agencji Rozwoju Przedsiębiorczości nr
1588/2007 | Akredytacja Ministerstwa Edukacji Narodowej przez Kuratora Oświaty nr 8/2014 | Certyfikat zarządzania jakością ISO 9001:2008 nr 8242 (akredytacja UKAS)

Strona 1/1

http://www.eitci.org
http://www.eitca.pl
http://www.eitca.pl
http://www.tcpdf.org

